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IL005は、VIA PUF技術を用いSHA-256ハッシュ

アルゴリズムによる暗号化／復号化、認証を
実現した世界初のオーセンティケーター（認
証機器）です。IL005が実現したハードウェア

ベースの堅固なセキュリティーソリューション
においては、複製不可かつ固有のPUFキーが
物理的にIC内に生成されます。このPUFキー

は、必要に応じて再生成が可能で、メモリ上
に保存する必要がないことから、従来のセ
キュリティーソリューションの限界や脆弱性を
根本的に排除することができる革新的なソ
リューションであると言えます。 ・PUF value(key) generation

・SHA256/HMAC based symmetric authentication
・Authentication and data encryption / decryption with PUF
・Secure Storage (Encrypted EEPROM data with PUF)
・Store up to 16 keys (256 bit key lengths)
・5Kbit EEPROM for data and key storage
・Hardware crypto engines : SHA256 / HMAC
・TRNG (True random number generator)
・Operating voltage range : VDD33 : 3.0~3.6 V
・Interface: I2C / 1-Wire (OWI)
・<150nA sleep current
・Security countermeasure: Fault injection & Side channel

attack
・Physical attack protection

・PUF provides the ‘Root of Trust’ on your system
・Unique IDs for each of your devices
・Specificity and competitiveness for your solution
・High-security authentication at the lowest total

system cost
・Secure storage on your system
・Low current, compact size and longtime stability 

for IoT
・Various package options
・Protect firmware and IPs

・8-pin SOIC (SOP)
・3-pin SOT 23-3L
・8-pin DFN

H/WによるRoot of Trustを実現します

Description

IL005はインクカートリッジ、プリンター用トナー、

電子タバコの充電池の偽造を防ぐことができ
ます。また、IoT機器のM2M認証やファーム
ウェア保護にも適しています。
IoT機器のファームウェアは、機器の起動時ま

たはファームウェアのアップデート時に、
ファームウェアが真正のものであり、且つ、ア
タッカーによって改変されてないという認証が
為されて、初めて保護されていることが証明
されます。
ユーザー認証に際しては、ユーザーがIL005

デバイス内に正規の暗号化キー持っているこ
とを検証します。
IL005の暗号化特性を利用することにより、
IL005にセキュアなストレージ機能を持たせる
ことも可能です。例えば、PUFキーを使用して

データを暗号化することにより、セキュアなス
トレージ領域を非セキュア領域上に作成する
こともでき、IL005の内部の鍵が無い限り、暗
号化されたデータは機密に保たれます。
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